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NOTA DE INFORMARE
PRIVIND PROCEDURA DE SUPRAVEGHERE VIDEO CADRUL SOCIETATII
TIP TOP FOOD INDUSTRY S.R.L.

Prezenta procedura va aduce la cunostinta modalitdtile de prelucrare ale datelor dumneavoastra
personale prin mijloace video, In conformitate cu Regulamentul nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor], denumit Tn continuare GDPR si art. 5 din Legea nr. 190/2018 privind masurile de punere in
aplicare a Regulamentului 679/2016.

Persoana desemnata responsabil cu protectia datelor cu caracter personal la nivelul societatii
este dl. Serban Emil, cu wurmatoarele date de contact: telefon: 0741.273.395, email:
ofiterprotectiadatelor@tiptop.ro.

Informatiile personale colectate si Scopul supravegherii prin mijloace video

Societatea Tip top Food Industry S.R.L. opereaza sistemele de supraveghere video in mod
exclusiv pentru a preveni, descuraja, gestiona si ancheta incidentele de siguranta si securitate, precum
si pentru siguranta si protectia persoanelor, a bunurilor si a documentelor de incendii, furturi, efractii,
atacuri cat si pentru asigurarea securitdtii alimentare in cadrul sectiilor unde se produc alimente
destinate consumului uman; pentru prevenirea si descurajarea unor acte sau actiuni de introducere in
sectiile de productie alimentara si In magazinele de desfacere cu amdnuntul a unor substante toxice,
materiale sau materii prime degradate sau necorespunzatoare ce pot afecta siguranta alimentelor si ar
pune in pericol viata sau sdnatatea consumatorilor si pentru descoperirea persoanelor care ar putea
comite astfel de fapte; pentru prevenirea si descurajarea actelor de bioterorism si pentru detectarea si
investigarea oricdrui alt risc sau amenintare cu privire la siguranta persoanelor
(angajati/clienti/colaboratori), alimentelor si bunurilor.

Cu ajutorul acestui sistem se verifica accesul In anumite locuri Tn care se desfdsoara activitatea
societatii (sectiile de productie, magazinele de desfacere, casieriile, arhiva, accesul in birourile care
prelucreaza datele cu caracter personal: salarizare, contabilitate, resurse umane, zonele de acces si
spatiile destinate publicului; zonele cu acces restrictionat), cu respectarea obligatiilor ce revin
operatorului Tip Top Food Industry SRL in conformitate cu prevederile Regulamentului UE nr.
679/2016 si a Legii nr. 190/2018, privind masurile de securitate adoptate pentru protectia datelor cu
caracter personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale
ale persoanelor vizate.

Acest subsistem de monitorizare vine In completarea subsistemelor de detectie si alarmare la
tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la incendiu, formand astfel
un sistem integrat in ceea ce priveste securitatea fizica a salariatilor, clientilor si colaboratorilor.
Astfel, subsistemele de supraveghere video cu circuit nchis functioneaza in relatie de colaborare cu
celelalte subsisteme enumerate mai sus, asigurand elementul de monitorizare Tn timp real si
posibilitatea de vizualizare post-eveniment precum si Tnregistrarea, afisarea si transmisia video catre
diverse persoane desemnate ca utilizatori ai subsistemului de supraveghere.

Amplasarea camerelor a avut in vedere obiectivele mai sus enumerate si limitarea pe cat
posibil a monitorizarii zonelor care nu prezintd interes pentru scopurile urmarite.

De asemenea, amplasarea camerelor si unghiurile de vizionare se bazeaza pe o analiza
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metodologica a riscului si o evaluare a impactului asupra protectiei datelor, asigurandu-se orientarea
camerelor exclusiv catre zonele cele mai importante dinduntrul si din afara cladirilor

Nu sunt monitorizate zonele Tn care exista un nivel ridicat al asteptarilor privind viata privata
(birouri in care publicul nu are acces, toalete si alte locatii similare). In mod exceptional, in cazul
unor necesitati Tn materie de securitate justificate in mod corespunzator, se pot instala camere in
birourile Tn care angajatii 1si desfasoara activitatea, insa numai dupa efectuarea unei evaluari de impact
si dupad informarea Responsabilului cu protectia datelor. In astfel de cazuri se va avea in vedere
respectarea dispozitiilor art. 8 alin. (2) si alin. (3) din Decizia nr. 52/2012.

Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat prin prezenta
procedurd, nu foloseste la monitorizarea activitatii angajatilor sau la pontaj.

De asemenea, sistemul nu constituie mijloc de investigare sau de obtinere a unor informatii
pentru anchetele interne sau procedurile disciplinare, cu exceptia situatiilor in care se produce un
incident de securitate fizica sau se observa un comportament infractional (in circumstante
exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei investigatii disciplinare
sau penale).

Categorii speciale de date

Sistemul video nu are drept scop colectarea unor categorii speciale de date, cum ar fi originea
rasiala sau etnicd, opiniile politice, credintele religioase sau filosofice, apartenenta la sindicate sau
date privind sandtatea sau orientarea sexuala sau prelucrarea imaginilor (de exemplu, indexare, creare
de profiluri) care dezvaluie ,,categorii de date speciale".

Societatea Tip Top Food Industry S.R.L. nu utilizeaza si nu intentioneaza sa utilizeze sistemul
de supraveghere video Tn mod ad hoc, respectiv cu caracter temporar ori de circumstantd.

Temeiul legal al prelucrarii datelor

- Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor - RGPD);

- Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, emisa de presedintele Autoritdtii Nationale de Supraveghere a
Prelucradrii Datelor cu Caracter Personal (ANSPDCP);

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicatd, cu modificarile si completdrile ulterioare,

- Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012, cu
modificarile si completarile ulterioare;

- Ordinul nr. 52/2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date
cu caracter personal, emis de Avocatul Poporului;__

Conform dispozitiilor art. 13 alin. (2) din Decizia nr. 52/2012 privind prelucrarea datelor cu
caracter personal prin utilizarea mijloacelor de supraveghere video, prelucrarea datelor cu caracter

personal prin mijloace de supraveghere video se face numai de cdtre persoanele autorizate de catre
operator (angajati ai operatorului).

Domeniul de aplicare
Procedura se aplica in cadrul activitatii de supraveghere prin mijloace video, corespunzator
competentelor, de catre:
- Personalul desemnat cu administrarea sistemelor de supraveghere video;
- Personalul desemnat cu monitorizarea sistemelor de supraveghere video;
- Factorii de conducere ai societatii ;

- Personalul extern care asigura mentenanta sistemelor de supraveghere, in calitate de personal

Imputernicit de operatori.

Descrierea si specificatiile tehnice ale sistemului

Sistemul de supraveghere video este un sistem conventional/static. Are ca functie inregistrarea

imaginilor. Sistemul poate inregistra orice miscare detectatd de camerele instalate Tn zona
supravegheata, alaturi de data, ora si locatie.
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Toate camerele sunt functionale 24 de ore, 7 zile pe saptamana.

Protejarea vietii private si securitatea informatiilor
Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au

fost introduse urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate si
dispozitiile legale;

- mediile de stocare (serverele pe care se stocheazd imaginile inregistrate) se afld Tn spatii

securizate, protejate de masuri de securitate fizica;
- toti utilizatorii cu drept de acces au obligatia de a respecta confidentialitatea informatiilor si

protejarea adecvata a datelor cu caracter personal, in conformitate cu prevederile legale Tn domeniu;
- dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse

care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

- administratorul de sistem, poate acorda, modifica sau anula dreptul de acces al utilizatorilor,
conform procedurii generale de acces la bazele de date;

- administratorul de sistem tine in permanenta o lista actualizatd a tuturor persoanelor care au
drept de acces la sistemul de supraveghere video, cu specificarea tipului de acces:

- sd nu existe interconexiune cu alte sisteme si sa nu se Inregistreze sunetul.

Responsabilul de Protectie a Datelor Personale va fi consultat Tnainte de achizitionarea sau
instalarea oricdrui nou sistem video de protectie.

Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Accesul la materialul filmat si/sau la arhitectura tehnica a sistemului video este limitat la un
numar redus de persoane care pot fi identificate In mod clar si este determinat prin atributiile
specificate in fisa postului (in ce scop si ce tip de acces). Persoana care are dreptul de a acorda,
modifica sau anula dreptul de acces al utilizatorilor, conform procedurii de acces la bazele de date,
este administratorul de sistem, desemnat 1n acest sens de operator;

Tip Top Food Industry SRL impune limite in privinta persoanelor care au dreptul: (i) sa
vizioneze materialul filmat Tn timp real - imaginile care se deruleaza in timp real sunt accesibile numai
persoanelor desemnate sa desfasoare activitatea de supraveghere; (ii) sa vizioneze inregistrarea
materialului filmat - vizionarea imaginilor inregistrate se va face in cazuri justificate, cum ar fi
cazurile prevazute expres de lege si incidentele de securitate, de cdtre persoanele special desemnate;
(iii) sa copieze, sa descarce, sa stearga ori sa modifice in orice mod materialul filmat.

Toti membrii personalului cu drept de acces la Inregistrarile video beneficiaza de o instruire
initiala Tn domeniul protectiei datelor. Instruirea este oferita fiecarui nou membru al personalului,
urmand ca atelierele periodice pe teme privind protectia datelor sa fie organizate cel putin o data la doi
ani pentru toti membrii personalului care au drept de acces la date.

Responsabilul cu protectia datelor personale va fi consultat Tnainte de instalarea oricdrui nou
sistem video.

Totodatd, s-a avut in vedere prevenirea unei prelucrari ilegale de date cu caracter personal sau
accesul neautorizat la datele respective.

Orice Incalcare a securitatii In ceea ce priveste subsistemul de supraveghere video este indicata
in Registrul de investigatii, iar Responsabilul cu protectia datelor este informat in legatura cu acest
lucru, fara Intarzieri nejustificate, in termen de cel mult 12 ore.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
Comisiei de cercetare disciplinara desemnatd de administratorul societatii, in cadrul unei anchete
disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei abateri
disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane.

Categorii de destinatari ai datelor cu caracter personal
Dezvaluirea datelor cu caracter personal colectate prin intermediul sistemului de
supraveghere video
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Informatiile Tnregistrate prin sistemele de supraveghere video sunt destinate utilizarii de catre
operatorul Tip Top Food Industry S.R.L. Tn scopul aratat mai sus si vor puse la dispozitia organelor
judiciare si a altor institutii abilitate de lege sa solicite aceste informatii, la cererea expresa a acestora
n cazul in care prin Tnregistrdrile video este surprinsa savarsirea unor fapte de natura penala.

Orice activitate de transfer si dezvaluire a datelor personale catre terti va fi documentata si
supusa unei evaludri riguroase privind necesitatea comunicarii si compatibilitatea dintre scopul Tn care
se face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare (de
securitate si control acces). In aceste cazuri va fi consultat si Responsabilul cu protectia datelor
desemnat la nivelul operatorului de date.

Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului in Registrul de
evidenta a cazurilor de dezvaluire.

Datele dumneavoastra cu caracter personal, prelucrate prin utilizarea mijloacelor de
supraveghere video NU vor fi transferate in strdinatate.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

Orice incalcare a securitdtii Tn ceea ce priveste camerele video va fi consemnata printr-un
proces verbal, iar Responsabilul cu Protectia Datelor Personale este informat in legatura cu acest lucru
cat mai repede posibil.

Perioada de stocare a datelor

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate pentru o
perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

La expirarea perioadei de stocare datele se sterg prin procedura automata in ordinea Tn care au
fost Inregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate, durata
de pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul necesar
investigarii suplimentare a incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic (la un
interval de doua luni).

In cazul in care durata de stocare depiseste termenul previzut de 30 de zile, aceasta se va
consemna in Registrul inregistrarilor care depasesc durata de stocare, gestionat de administratorul
sistemului.

Revizuiri periodice

Sistemul de supraveghere video va fi revizuit anual, pentru a se asigura conformitatea cu
recomandarile Regulamentului UE si a legislatiei nationale Tn materie, de cdtre responsabilii cu
asigurarea securitdtii pentru a Tmbunadtdti standardele de protectie, cu luarea in considerare a
urmatoarelor aspecte:
- necesitatea mentinerii in uz a sistemului;
- indeplinirea scopului declarat
- nu existd, in continuare posibile alternative adecvate la sistem;
- prezenta procedura respecta legislatia in vigoare privind supravegherea prin mijloace video in
interiorul si exteriorul incintelor societatii Tip Top Food Industry S.R.L.

Drepturile persoanei vizate

Tip Top Food Industry S.R.L. garanteaza ca asigura respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate Tn activitatea de supraveghere video si
cele responsabile de administrarea imaginilor filmate, au obligatia de a respecta procedurile de
securitate si prevederile prezentei proceduri, precum si prevederile Regulamentului UE nr. 679/2016.

In conformitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizatd are urmétoarele
drepturi: dreptul de acces, dreptul la rectificare, dreptul la stergerea datelor ("dreptul de a fi uitat"),
dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie, dreptul de a
nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea de profiluri.
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Informarea persoanelor vizate

Informarea primard a persoanelor vizate se realizeaza In mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficienta si localizat Tn zona supravegheata, astfel
incat, sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica informatiile
esentiale privind prelucrarea datelor personale cuprinse in prezenta nota.

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzatoare, care cuprind scopul prelucrarii si identifica
societatea Tip Top Food Industry S.R.L. ca operator al datelor colectate prin intermediul supravegherii
video.

In situatia modificirii sistemelor de supraveghere video in vederea indeplinirii si a altor
scopuri decat cele mentionate in prezenta procedurd, se va proceda la notificarea in acest sens a
Responsabilului cu protectia datelor personale care va asigura actualizarea informarilor, corespunzator
realitatilor existente Tn cadrul activitatilor desfasurate de societate.

Exercitarea drepturilor de acces, interventie si opozitie

Pe ntreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc detinute de operatorul Tip Top Food Industry S.R.L., de a
solicita interventia (stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucdrilor, Tn
conditiile legii.

Orice cerere de a accesa, date cu caracter personal ca urmare a utilizarii camerelor video
trebuie adresata operatorului Tip Top Food Industry S.R.L., iar o copie a acesteia trebuie trimisa
Responsabilului cu protectia datelor cu caracter personal.

In cazul in care persoana vizatd are alte ntrebari privind prelucrarea datelor personale care o
privesc, se poate adresa persoanei responsabile cu protectia datelor personale.

Raspunsul la solicitarea de acces, interventie sau opozitie se comunica persoanei vizate in
termen de o lund de la primirea cererii. In situatia in care termenul anterior mentionat nu poate fi
respectat, persoana vizata va fi informata asupra motivului de amanare a raspunsului, de asemenea i se
va comunica si procedura care va urma pentru solutionarea cererii.

Daca exista solicitarea expresa a persoanei vizate si In cazurile In care aceasta justifica un
interes, se poate acorda dreptul de a vizualiza imaginile inregistrate care o privesc sau i se poate
trimite o copie a acestora. Imaginile furnizate vor fi clare, in masura posibilitatii, cu conditia de a nu
prejudicia drepturile tertilor (persoana vizatd va putea vizualiza doar propria imagine, imaginile altor
persoanelor care pot apdrea In Inregistrare vor fi editate astfel Tncat sa nu fie posibild
recunoasterea/identificarea lor). In cazul unei asemenea solicitiri, persoana vizata este obligatd si se
identifice dincolo de orice suspiciune (sa prezinte actul de identitate cand participa la vizionare), sa
mentioneze data, ora, locatia si Imprejurdrile Tn care a fost inregistrata de camerele de supraveghere.

De asemenea, persoana vizatda va prezenta si o fotografie recenta astfel incat utilizatorii
desemnati sa o poatd identifica mai usor In imaginile filmate. Persoana va putea vizualiza doar propria
imagine, imaginile persoanelor care pot apdrea in inregistrare vor fi editate astfel Tncat sa nu fie
posibilad recunoasterea/identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute
de lege (ex: solicitarea este excesiva sau in afara cadrului legal). Necesitatea de a restrictiona accesul
se poate impune si in cazul Tn care exista obligatia de a proteja drepturile si libertatile unor terte
persoane, de exemplu daca in imagini apar si alte persoane si nu exista posibilitatea de a obtine
consimtamantul lor sau nu se pot extrage, prin editarea imaginilor, datele personale nerelevante.

Informatiile cuprinse In prezenta procedura privind supravegherea prin mijloace video pot fi
schimbate Tn raport in raport de modificarile legislative in ceea ce priveste protectia datelor cu caracter
personal ale persoanelor.

Toate persoanele implicate Tn activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal.

Transparenta prelucrarilor

Informarea persoanelor vizate cu privire la supravegherea video se realizeaza Tn mod clar si
permanent prin intermediul unui semn adecvat, cu vizibilitate suficienta si localizat In zona
supravegheatd, astfel Tncat sa semnaleze existenta camerelor de supraveghere si pentru a comunica
informatiile esentiale privind prelucrarea datelor cu caracter personal cuprinse Tn prezenta nota de
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informare.

Procedura privind utilizarea sistemelor video va fi disponibila pe pagina de internet si pe
platforma intranet a societatii.

Responsabilul cu protectia datelor va asigura actualizarea informadrilor corespunzator
realitatilor existente in cadrul activitatilor desfasurate de catre Tip Top Food Industry S.R.L.

inregistrarea unei plangeri

Persoana vizata are dreptul sa depune o plangere cu privire la Tncalcarea drepturilor privind
protectia datelor cu caracter personal, astfel cum sunt acestea reglementate de Regulamentul UE
679/2016 sau de catre legislatia nationald, la Autoritatea Nationala pentru Supravegherea Prelucrarii
Datelor cu Caracter Personal ("ANSPDCP") accesand site-ul web www.dataprotection.ro. sau de a se
adresa justitiei.

Administrator,
Bakhaya Basim

Responsabil cu protectia datelor
Serban Emil
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